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Проблематика

 Огромный объем потерь в магазинах, связанных с 
воровством кассиров (~ 0,3% от торгового оборота)

 Трудности при разборе спорных ситуаций с кассирами и 
покупателями – нужна доказательная база
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Решение

 Внедрение современных систем событийного 
видеоконтроля (кэш-контроль) – «ВидеоМаркет»
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Эффект

 Уменьшение потерь на кассе, связанных с 
правонарушениями и ошибками кассиров (0,3% от 
торгового оборота)

 Создание доказательной базы (видео  с наложенной 
кассовой информацией) для разбора спорных ситуаций со 
своими сотрудниками и покупателями)

 С 2019 года система «ВидеоМаркет» принята в качестве 
единого стандарта в ТС «Перекресток». В настоящий 
момент имеется свыше 500 работающих инсталляций
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Принцип действия

 Наложение кассовой информации на видео
 Интеграция с кассовыми системами 

 Интеграция с различными системами видеонаблюдения и 
видеорегистрации (Macroscop, Hikvision, Dahua и др.)

 Детектирование тревожных событий («Аннулирование 
чека», «Возврат товара» и пр. Всего свыше 30 типов 
тревожных событий)

 Аналитика (статистика, многокритериальный поиск, отчеты)

 Рассылка отчетов по электронной почте (по расписанию и по 
группам рассылок)

 Передача данных на верхний уровень системы
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Пользовательский интерфейс (оперативная информация)
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Базовый состав тревожных событий (1/4)
№ п.п Наименование Описание Комментарий

1 Аннулирование чека Кассир рассчитался с покупателем, не выдав ему чек. Чек не 
закрыт, значит, после ухода покупателя кассир может 
отменять товары, начислять скидки и совершать другие 
действия, направленные на образование неучтенного 
излишка денежных средств.

Чаще всего отменяется весь чек и неучтенные излишки 
присваиваются кассиром.

2 Удаление товара из чека Кассир удаляет строки из чека, действуя возможно в сговоре 
со своим сообщником и отпускает ему удалённые товары 
бесплатно, то есть не сканируя их. В чек может быть 
включён всего один какой-нибудь очень дешевый товар, 
например, пакет-майка.

При сговоре пронос товара без оплаты (прямой ущерб). Часто кассир 
ошибается и не убирает из покупки удалённый (по разным 
причинам) товар, либо меняет количество в следующей строке чека 
вручную, просканировав сначала дешевый товар.

3 Отмена всех товаров в чеке с последующим 
добавлением позиций в этот же чек

Мошенничество строится на том, что покупатель забывает 
забрать чек, или кассир умышленно тянет время, и 
покупатель уходит, не дождавшись чека. После этого кассир 
отменяет все товарные позиций в чеке первого покупателя, 
а затем закрывает чек на небольшую сумму или добавляет в 
этот чек товары следующего покупателя. Таким образом, 
кассир присваивает деньги первого покупателя, как 
неучтенные излишки денежных средств.

4 Возврат Оформление возвратного чека в отсутствие администратора 
или проведение фиктивного возврата.

Чаще всего кассиром используется чек, оставленный покупателем, 
либо заранее приготовленный. Проведение возврата в промежутке 
между покупателями. Это фиктивный возврат, неучтенные излишки 
присваиваются кассиром. Случаи возврата без возвратного товара: 
ошибки кассира в чеке продажи; обман кассира покупателем при 
возврате (не проверяет товар по чеку); возврат с последующим 
пробитием другого товара по ШК из ценника из ТЗ (товар не 
представлен и не возвращён, в итоге покупатель уносит дорогой 
товар по цене дешевого.); сговор.

5 Малый вес Добавление товара с малым весом. Например, до 60 г. Чаще всего кассиром не используются 
контрольные весы. Может быть переклеен весовой стикер
(несоответствие веса и вида товара, введение количества вручную).
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Базовый состав тревожных событий (2/4)

№ п.п Наименование Описание Комментарий

6 Перезагрузка кассы кассиром Для того, чтобы скрыть какие-либо нарушения кассовой 
дисциплины, кассир перезагружает кассу без контроля 
администратора, а такая операция запрещена.

Чаще всего скрытие нарушений. А также после ухода покупателя чек 
не вышел (по разным причинам), кассир перезагружает кассу, чек 
или часть чека теряется.

7 Сканирование вне чека. Пропуск товара при 
сканировании.

Кассир нажимает кнопку "Кол-во" или "Вес" и начинает 
пробивать товары, ШК которых не отображаются на 
мониторе, соответственно не пробиваются. Также в 
процессе обработки товара кассир может не заметить, что 
ШК какого-либо товара не считался.  При этом возникает 
заметная пауза (например, 7сек.) между предыдущим и 
последующим считыванием товара. В нормальной ситуации 
пауза между считываниями двух последовательных товаров 
существенно меньше (например, 3 сек.). Кассир переходит к 
считыванию следующего товара. 

В этих случаях товары отпускаются кассиром бесплатно.

8 Режим "Информация о товаре". Режим 
"Калькулятор". Режим "Ошибки".

Находясь в открытом чеке, кассир переходит в режим 
"Информация о товаре", либо в режим "Калькулятор" и 
продолжает сканировать (добавлять) товары. При этом 
кассовое ПО эти сканирования не обрабатывает. В 
корректной ситуации кассир должен выйти из указанных 
режимов и только после этого продолжить работу. А в 
режиме "Ошибки" из-за некорректных действий кассира 
кассовое ПО формирует сообщение об ошибке – это 
сообщение «висит» на экране кассира, но он его не 
замечает и продолжает сканировать товары. Кассир должен 
сбросить сообщение об ошибке и только после этого 
продолжить работу.

Система фиксирует нарушение, если режим «висит» слишком долго 
(например, 7 с) и при этом кассовые операции «Добавление товара» 
не проходят, в этих случаях товары отпущены кассиром бесплатно.

9 Начисление бонусов Кассир не спрашивает у покупателя есть ли у бонусная 
карта, а умышленно затягивает паузу перед закрытием и 
выдачей чека покупателю. Кассир использует свою 
бонусную карту и получает бонусы (например 20% от 
стоимости чека). Таким образом крадет бонусы покупателя.

Чаще всего кассир сканирует в чек продажи свою бонусную карту 
или заранее приготовленный от нее ШК, либо использует ШК на 
своем телефоне. Накопленные бонусы от покупок покупателей в 
дальнейшем монетизирует. Также встречаются случаи сканирования 
в чек двух карт и покупателя и кассира (на карту кассира 
накапливаются бонусы). Приобрести карту клуба покупателю кассир 
не предлагает.
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Базовый состав тревожных событий (3/4)

№ п.п Наименование Описание Комментарий
10 Режим "18 лет" Появляется сообщение, требующее подтверждения 

возраста покупателя при покупке алкоголя. Однако кассир 
сообщение не подтверждает и продолжает пробивать 
товары. При этом товары проходят мимо кассы.

Система фиксирует нарушение, если режим «висит» слишком долго 
(например, 10 с) и при этом кассовые операции «Добавление 
товара» не проходят. В этом случае товары отпускаются кассиром 
бесплатно. Также продажа алкоголя кассиром после 23-00.

11 Минимальный чек Открытие чека через минимальную сумму, например 10р. 
Закрытие документа с минимальной суммой, например 1р.

Кассир пробивает пакет и открывает кассовый ящик для своих 
целей. А при закрытии минимального чека сумма покупки 
значительная (от 1500 до 10 000 руб), кассирами могут списываются 
бонусы в счёт оплаты покупателя. В итоге получается чек равный 1 
рублю. Чаще всего это злоупотребления карты клуба, влекущие или 
могут привести в последствии к материальному ущербу сети. 
Используется сотрудниками для накопления и списания бонусов от 
покупок покупателей в разных магазинах сети.

12 Отмена большого количества товара При вводе количества товара кассир допускает ошибку –
например, вместо 3-х штук вводит 33 штуки. Заметив 
ошибку, кассир данную операцию отменяет, но при этом 
забывает ввести правильное количество, и переходит к 
обработке следующего товара. В результате этот товар 
отпускается бесплатно.

13 Пересчитывание наличных в денежном 
ящике

Пользуясь отсутствием администратора, кассир начинает 
пересчитывать наличность в кассовом ящике, например, 
для оценки неучтенного излишка денежных средств.

Чаще всего после этой операции кассиром изымаются наличные, 
либо проводится фиктивный возврат с дальнейшей декларацией 
кассового ящика.

14 Подозрительная операция Может быть настроена по разным подозрительным 
операциям. В случае операции "Уценка товара" система 
генерирует события, где встречается эта операция, сработка
происходит при выставлении времени в секундах, 
например 10с. Кассир сканирует стикер от уцененного 
товара, а по факту покупатель забирает другой дорогой 
товар. На весовом товаре переклеена зебра (отпускается 
дорогой товар по уценке). 

Чаще всего сканируются большое количество стикеров от 
уценённого товара, товар не идентифицирован, не представлен. 
Применение % уценки не обосновано на отдельные виды товаров. 
Продажа дорогого товара по уценке.
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Базовый состав тревожных событий (4/4)

№ п.п Наименование Описание Комментарий

15 Преднамеренное изменение вида товара При обработке товара вместо того, чтобы считать ШК с 
данного товара, кассир считывает ШК с ранее 
приготовленной этикетки или другого заведомо более 
дешевого товара. Таким образом, кассир может продать 
своему сообщнику дорогой товар по низкой цене.

16 Преднамеренное уменьшение количества 
товара

Если в чеке фигурирует товар в количестве более 1 шт., то 
кассир умышленно затягивает выдачу товара покупателю. 
Когда, расплатившись покупатель уходит, кассир уменьшает 
количество товара, например, с 5 до 1 шт., закрывает, а 
потом уничтожает чек. Разницу денежных средств (за 4 шт. 
товара) кассир кладет себе в карман.

17 Невыдача чека покупателю После расчета с покупателем кассир затягивает закрытие и 
выдачу чека покупателю. Когда покупатель уходит, кассир 
может, например, начислить скидки на товар в чеке и 
отменять товарные позиции. В результате таких операций 
после закрытия чека образуются неучтенные денежные 
излишки.

18 Нарушение, регистрируемое оператором 
вручную

Если оператору системы кажется, что на видео 
(оперативном или архивном) «что-то пошло не так», он 
может пометить эту подозрительную ситуацию как 
«тревожное событие» с тем, чтобы разобраться с ним в 
дальнейшем.

Например, спор между покупателем и кассиром.



Меню тревожных событий
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Проблемы, возникающие после внедрения

 Система генерирует множество инцидентов (тревожных 
событий), требующих ручного анализа оператором, но для 
их обработки у заказчика нет ресурсов и компетенций. 
Системы эксплуатируются не эффективно

 При внедрения кэш-контроля были инвестированы 
огромные средства, но монетизировать затраты на 
внедрение системы не удается
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Решение проблем

 Ситуационный центр - обслуживание систем кэш-контроля 
по модели аутсорсинга  внешней организацией, имеющей 
необходимые ресурсы и компетенции для эффективного 
обслуживания систем (модель затрат – OPEX)

 Для этого в компании «НЛБ» был создан собственный 
Ситуационный центр 
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Сервисы Ситуационного центра

 Ежедневная проверка работоспособности систем в обслуживаемых 
магазинах и взаимодействие с IT-службой заказчика с целью 
оперативного устранения неисправностей

 Администрирование систем / обновление ПО

 Аналитическая обработка инцидентов
 Различные исследовательские срезы (рейтинги магазинов, рейтинги кассиров, пулы 

магазинов по запросу заказчика)

 Анализ инцидентов (подтвержденные инциденты = видеоролик + чековая информация)

 Подготовка оперативных отчетов по подтвержденным инцидентам (еженедельно)

 Подготовка сводных отчетов по предоставленным сервисах (ежеквартально)

 Обратная связь со службой коммерческой безопасности заказчика 
(итоги расследования подтвержденных инцидентов)
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Примеры отчетов (оперативный за неделю)

 Формат – MS Excel
 Несколько закладок

 Рейтинговый отчет
 Аннулирование чеков
 Возврат товара
 Удаление товаров из чека
 Бизнес-графика
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Примеры отчетов (сводный за квартал)

 Формат – MS Excel
 Несколько закладок

 Рейтинговый отчет
 Аннулирование чеков
 Возврат товара
 Удаление товаров из чека
 Среднее количество 

событий
 Рейтинг кассиров
 Потенциальный ущерб
 Нарушения по типам
 Нарушения по магазинам
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